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1．はじめに 

デジタライゼーションやデジタルを活用したビジ

ネスの変革についての関心が高まり，従来型産業で

も，デジタライゼーションを統括するCDO（Chief 
Digital Officer）と言った責任者の役職を設けたり，

デジタル専門部署を設置したりする企業の取り組み

が見られる。何をデジタライゼーションの戦略とす

るのか，デジタル化を担うのは新しいデジタルの部

署かあるいは既存の事業部署か，それぞれの置かれ

た状況で様々な模索，試行が行われている1)。 
従来型産業の経営陣がデジタライゼーションに力

を入れる背景には，GAFAが体現するように，コン

ピュータやインターネットのパワーを，自社の活動

に組み入れないことには，中長期の事業戦略で競争

力を失う危機感があるのだろうと思う。 
こうした動きは，海事産業にも押し寄せており，

欧米や日本の船会社，大手メーカーを中心に，CDO
や専門の部署を設置する同じような動きが見られる

し，船級協会においても検査など船級サービスのデ

ジタル化やデジタライゼーションの流れに沿ったガ

イドラインの作成や規則の改定が競って行われるよ

うになってきている。 
著者は，これまで大学，造船，海運で，海事分野

でのコンピュータ技術の応用に関する研究開発に関

わってきてきた。本報では，最初に，過去に日本が

進めてきたコンピュータ技術の活用の歴史を振り返

り，次に，今般のデジタライゼーションの本質，そ

れとの関連においてデジタル・ツインについて述べ，

自身のこれまでの経験・仕事に基づき，データ解析

におけるドメインの専門家との協業の役割，データ

共有のためのオープンプラットフォームについて述

べる。最後に，海事産業の課題とデジタライゼーシ

ョンの役割を述べ，まとめへと進める。 

2．海事分野におけるコンピュータ技術利用 

ところで，今回のデジタライゼーションは，従来

の情報システムの導入と何が異なるのだろうか？ま

ずは，日本の造船や海運におけるこれまでのコンピ
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ュータ技術導入を簡単に振り返ってみたい。 
造船や海運は，他産業と比較しても早い段階で最

新の情報技術を導入してきた。造船では，1970年代

からメインフレームを導入して有限要素法（FEM）と

言った高度な数値計算手法の構造設計への活用を進

め，1980年代後半にはワークステーション上のCAD
を用いた詳細設計やそこからNC工作機械と言った

生産システムへのデータ出力による設計作業の合理

化が行われた2)。 
また，水槽での模型試験とCFD（数値流体力学）を

組み合わせて船型開発を行う技術や，プロダクトモ

デルによる生産プロセスのシミュレーションや生産

計画の利用など，造船の船型開発と生産性の向上に

貢献してきた。 
海運でも，造船と同じ時期，1970年代にメインフ

レームの導入が行われ，B/L（船荷証券）の発行や

貨物情報の管理と言った業務の合理化が進められ3)，

その後，コンテナ船や自動車船など船種毎に本船の

積付けコンピュータの導入によるオペレーション業

務の合理化や，船舶運航や船舶管理のための運航管

理システムの導入が進んだ。 
また，船舶の設備装置そのものについても，1960

年代から自動操舵のためのオートパイロットの導入

4)，同じ時期の，夜間の機関室業務の無人化のため

のM0（“エムゼロ”と呼ぶ）仕様の策定5)と統合制

御監視システムが開発された。1990年代以降，GPS
や電子海図（ECDIS）の導入やオートパイロットと

連携したTCS（Track Control System），AISの導入

など，コンピュータの技術革新と共に，それを使っ

た制御技術や情報システムが導入されてきている。

主機関においても，従来，カムを用いて機械的に実

現していた燃料噴射をソフトウェア制御に置き換え

た電子制御エンジン6)が2010年代に普及するなど，

コンピュータ技術の活用が進んできた。 
このように過去の経緯を振り返ると，造船，海運

共に，その時々の最新のコンピュータ技術を自社の

業務，そして船舶そのものに取り入れて合理化・効

率化に利用してきたことが分かる。 
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3．デジタライゼーションの本質 

こうした従来のコンピュータ技術，情報システム

の導入と，今般のデジタライゼーションを比べると，

もちろん携帯端末の利用やAR，VRと言った便利な

デジタルの道具を活用する面も重要ではあるが，こ

の点は従来の情報システムの導入でも取り組まれて

きたところであり大きな違いは無い。 
今回，デジタライゼーションの目的として言われ

ていることは，従来の産業のあり方の中に内在する

無駄を明らかにし，それを削減し，合理化を進める

と言う視点があり，そのためにデータやシミュレー

ション，最適化などデジタルの道具を使い，ある意

味で，複雑な現実世界にコンピュータの世界の論理

を持ち込む発想がある。デジタルの道具を活用する

ことで，会社の枠組みを超えた合理化・効率化を進

める。よりリーンな，贅肉をそぎ落とした産業のあ

り方を目指し，顧客やサプライヤーとの新しい形の

連携を通して，従来よりも競争力のある産業構造を

作るような発想が，デジタライゼーションと言う言

葉には本質的に含まれている。 
データによって状況が視覚化され，透明性が高ま

り，分析によって無駄が明らかになり，顧客と連携

して，筋肉質な状況を目指すことを企業の競争力に

変えられないか？それがデジタライゼーションに積

極的に取り組む経営者の視点ではないかと思う。 

4．デジタル・ツイン 

昨今，注目されるキーワードにデジタル・ツイン

がある。ここでは現実世界の双子のモデルをコンピ

ュータ上に作り，IoTによって現状のデータを取り

出してコンピュータ上のモデルに反映し，コンピュ

ータ上でシミュレーションや最適化計算を通して，

最適解を導き，現実世界に反映させようと言うもの

で，ここでも基本的には，現実世界に存在する無駄

を浮き彫りにして，改善することがコンセプトにな

っている。 
デ ジ タ ル ・ ツ イ ン の コ ン セ プ ト 自 体 は ，

CAD/CAM/CAEなどエンジニアリングにおけるコ

ンピュータ利用から発展したもので，PLM（Product 
Life Cycle Management）の考え方の中で，従来，

製造業の中に閉じていた製品モデルを製品の運用ま

で広げると言う発想に基づいている7)。 
一方で，デジタル・ツインは非常に強力なコンセ

プトで，様々な産業分野において，それぞれの視点

で現実の一部を切り出してコンピュータ上にモデル

化して表現して，IoTでセンシングした現在状況を

モデルに反映し，先の将来についてシミュレーショ

ンや最適化計算を行い，おかれた現状において，ど

のようにふるまうのが最適なのか，今後，企業はそ

の時時の重要な判断を，almost realとでも言うべ

きシミュレーション予測をベースに行い，常に最適

化された選択肢を取ることを志向すると思われる。 
例えば，Uberの配車サービスを例に取ると，ス

マートフォンのアプリに現在，周囲にいる車が表示

され，それぞれの場所から乗車する現在地までの予

測到着時間が表示され，車種や料金，ドライバーの

ランキングと言った属性情報も参考にしながら，配

車する車を選ぶ。Uberに限らずタクシー会社の配

車サービスや配車センターのシステムでも同じよう

なフリート管理が行われていると思うが，IoTで得

た車の位置情報と最適ルート計算のアルゴリズムに

基づく着時間予測，属性情報のデータベースを合わ

せて，これを使い勝手の良いアプリにして提供する。

こうして利用者は自身の基準で最適なドライバーを

いつでも見つけることが出来，ドライバーも仕事が

出来る時だけサービスを提供する。ユーザーも，ド

ライバーも支払いは全て電子的に行う。このように

従来あった様々なレベルの無駄を省く点でデジタラ

イゼーションがイメージする例であり，また，その

実現にデジタル・ツイン的なツールが中心的な役割

を果たしている。 
もう一つのデジタル・ツインの例として，GE社

の風力発電用タービンの例を示す（図1）。風力発電

用タービン設備は既にネットワークに接続され，セ

ンサーデータが送られると言う意味でIoT化してお

り，運転状況はリモートで監視することが出来る。

このデータを活用して，コンピュータ上に発電所を

構成する風車のフリートをモデル化し，この例では

CFDシミュレーションと最適化計算を組み合わせ

て，それぞれの風車が向くべき方向を最適化して，

置かれた風況下での発電量を最大化するコンセプト

が示されている。 
 

図1 GE社の風力発電タービンにおける 

デジタル・ツインの事例 
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ここで重要と思えるのは，CFDに関するエンジニ

アリングの知見は，従来は設計・生産で必要な技術

知識であったが，こうした風力発電のオペレーショ

ンにおけるデジタライゼーションを進める上でも，

エンジニアリングの知見が必要になると言う点であ

る。IT技術者による協力だけでは最適なオペレー

ションは実現できず，エンジニアリングとITの両

者の専門家が協力し，それぞれの技術を上手く組み

合わせることなくては，実際のデジタル・ツインの

実現，活用は難しい。 
海事産業も同様であるが，従来型産業におけるデ

ジタライゼーションでは，エンジニアリングなどド

メインの専門家とITの専門家との協業が非常に重

要になる。 

5．ドメインの専門家との協業 

さて，以前2003年頃，大学院の教員として勤務

していた際，大学院修士課程の学生と一緒に，船の

機関室のトラブル事例のテキストマイニングによる

分析に取り組んだ9)。発端は，IEEEのIntelligent 
Systems誌で，ある航空会社で，航空機の部品の交

換時期を，過去のメンテナンス記録から予測するの

に飛行機から送られるセンサーデータと保守記録の

機械学習を用いるとの記事を読んだことであったが

10)，当時，ベテランの機関長の方から随分と色々と

指導を受けながら，先ずはデータのあった過去の故

障報告書を分析すると言う研究を行った。 
細かな話は省略するが，自然言語処理や人工知能

の技術を色々と利用して，機関の故障について，コ

ンピュータで過去のトラブル事例を分析し，人間が

それを補完することで，信頼性工学で用いられる故

障木（Fault Tree）を少ない手間で抽出する，と言

う研究を行った。 
当時はまだビッグデータと言う言葉は無く，こう

したデータからのパターン発見は，データマイニン

グと呼ばれていた。データマイニングでは一般に，

データを整理，様々な機械学習の手法によって解析

してパターンを発見して，最終的に，そのパターン

をドメインの専門家がレビューして評価を行い，何

らかの知識を発見すると言った，データからのお宝

探しのようなことが目的だったので，その意味では，

一通り，そうしたプロセスを実現する手法の構築は

した。 
しかし，そうして過去の故障報告書から得られた

知識（この場合には故障木）を，日本郵船の機関長

の皆さんに説明したところ，「なるほど，素人にし

てはよく整理をしたね。」，と言うようなことくらい

までは評価を頂いたが，当然のことながら，大ベテ

ランの機関長を唸らせるような価値ある知識と言う

ようなことは出来なかった。 
これは当然のことで，ある意味で，故障報告書の

内容を，故障木の格好に再整理しただけのことであ

って，当然，記述された以上の内容にはならない。

やはり，本来は，そうした故障報告書の原因の裏に

ある真の要因（root cause）を，メーカーの設計者

やあるいは機関長が掘り下げて，それを防ぐための

方法や，あるいはそうしたトラブルが起こった後の

対処を検討することで，本当の意味での価値ある知

見が得られるのである。 
もっとも，その後で，我々の研究からヒントを得

て，先のコメントをした機関長の部署では，過去の

事故を洗い出し，その時に，それによる損失金額を

教師データとして付加し，損失規模の大きなものに

絞って，詳細な原因分析を行い，考え方としては，

データマイニング的な仮説検証の繰り返しと，教師

付きの機械学習に似たやり方で，合理的に対策マニ

ュアルを作成した。その後，対象とした機関トラブ

ルについてはトラブル数と結果としての損害額を減

らすことが出来た，と言う後日談を聞いた。やはり，

当事者であるドメインの専門家が，データ解析の考

え方を理解して，問題の解決に当たろうと言う強い

動機を持って取り組む場合に，こうしたデータマイ

ニングであり，今で言うところのビッグデータ的な

取り組みは価値に変わると言う一つの例かと思う。 
それから15年以上が経過し，今となっては，機

関のビッグデータ活用にあたる専任チームを腕利き

の機関長がリードし，引き続きドメインの専門家と

して貴重な視点や判断を示し，全体の活動をリード

しながら，一方で大量のデータをハンドリングした

りや機械学習のプログラミングを活用して機関長が

イメージする数値を算出することに長けたデータサ

イエンティストが協力して，船からのセンサーデー

タを活用して異常発見に取り組んでいる様子を見る

ようになった。まさにこうした協業こそが，デジタ

ライゼーションによる仕事の変革なのだろうし，デ

ータを活用して真に問題を解決するアプローチだと

言う確信を深めている。 
また，そうした状況を作り出すためには，一方で，

センサーデータを集め，それを解析出来るような形

に整え，そのためのシステムのアーキテクチャを設

計・開発・運用するデータのハンドルに長けたイン

フラのIT技術者が必要であるし，このような基盤

のシステムを開発し保守を続ける費用も必要である。

これらトータルの費用に対する効果も踏まえて，デ

ータ活用に取り組むことへの経営のサポートも必要
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た車の位置情報と最適ルート計算のアルゴリズムに

基づく着時間予測，属性情報のデータベースを合わ

せて，これを使い勝手の良いアプリにして提供する。

こうして利用者は自身の基準で最適なドライバーを

いつでも見つけることが出来，ドライバーも仕事が

出来る時だけサービスを提供する。ユーザーも，ド

ライバーも支払いは全て電子的に行う。このように

従来あった様々なレベルの無駄を省く点でデジタラ

イゼーションがイメージする例であり，また，その

実現にデジタル・ツイン的なツールが中心的な役割

を果たしている。 
もう一つのデジタル・ツインの例として，GE社

の風力発電用タービンの例を示す（図1）。風力発電

用タービン設備は既にネットワークに接続され，セ

ンサーデータが送られると言う意味でIoT化してお

り，運転状況はリモートで監視することが出来る。

このデータを活用して，コンピュータ上に発電所を

構成する風車のフリートをモデル化し，この例では

CFDシミュレーションと最適化計算を組み合わせ

て，それぞれの風車が向くべき方向を最適化して，

置かれた風況下での発電量を最大化するコンセプト

が示されている。 
 

図1 GE社の風力発電タービンにおける 

デジタル・ツインの事例 
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ここで重要と思えるのは，CFDに関するエンジニ

アリングの知見は，従来は設計・生産で必要な技術

知識であったが，こうした風力発電のオペレーショ

ンにおけるデジタライゼーションを進める上でも，

エンジニアリングの知見が必要になると言う点であ

る。IT技術者による協力だけでは最適なオペレー

ションは実現できず，エンジニアリングとITの両

者の専門家が協力し，それぞれの技術を上手く組み

合わせることなくては，実際のデジタル・ツインの

実現，活用は難しい。 
海事産業も同様であるが，従来型産業におけるデ

ジタライゼーションでは，エンジニアリングなどド

メインの専門家とITの専門家との協業が非常に重

要になる。 

5．ドメインの専門家との協業 

さて，以前2003年頃，大学院の教員として勤務

していた際，大学院修士課程の学生と一緒に，船の

機関室のトラブル事例のテキストマイニングによる

分析に取り組んだ9)。発端は，IEEEのIntelligent 
Systems誌で，ある航空会社で，航空機の部品の交

換時期を，過去のメンテナンス記録から予測するの

に飛行機から送られるセンサーデータと保守記録の

機械学習を用いるとの記事を読んだことであったが

10)，当時，ベテランの機関長の方から随分と色々と

指導を受けながら，先ずはデータのあった過去の故

障報告書を分析すると言う研究を行った。 
細かな話は省略するが，自然言語処理や人工知能

の技術を色々と利用して，機関の故障について，コ

ンピュータで過去のトラブル事例を分析し，人間が

それを補完することで，信頼性工学で用いられる故

障木（Fault Tree）を少ない手間で抽出する，と言

う研究を行った。 
当時はまだビッグデータと言う言葉は無く，こう

したデータからのパターン発見は，データマイニン

グと呼ばれていた。データマイニングでは一般に，

データを整理，様々な機械学習の手法によって解析

してパターンを発見して，最終的に，そのパターン

をドメインの専門家がレビューして評価を行い，何

らかの知識を発見すると言った，データからのお宝

探しのようなことが目的だったので，その意味では，

一通り，そうしたプロセスを実現する手法の構築は

した。 
しかし，そうして過去の故障報告書から得られた

知識（この場合には故障木）を，日本郵船の機関長

の皆さんに説明したところ，「なるほど，素人にし

てはよく整理をしたね。」，と言うようなことくらい

までは評価を頂いたが，当然のことながら，大ベテ

ランの機関長を唸らせるような価値ある知識と言う

ようなことは出来なかった。 
これは当然のことで，ある意味で，故障報告書の

内容を，故障木の格好に再整理しただけのことであ

って，当然，記述された以上の内容にはならない。

やはり，本来は，そうした故障報告書の原因の裏に

ある真の要因（root cause）を，メーカーの設計者

やあるいは機関長が掘り下げて，それを防ぐための

方法や，あるいはそうしたトラブルが起こった後の

対処を検討することで，本当の意味での価値ある知

見が得られるのである。 
もっとも，その後で，我々の研究からヒントを得

て，先のコメントをした機関長の部署では，過去の

事故を洗い出し，その時に，それによる損失金額を

教師データとして付加し，損失規模の大きなものに

絞って，詳細な原因分析を行い，考え方としては，

データマイニング的な仮説検証の繰り返しと，教師

付きの機械学習に似たやり方で，合理的に対策マニ

ュアルを作成した。その後，対象とした機関トラブ

ルについてはトラブル数と結果としての損害額を減

らすことが出来た，と言う後日談を聞いた。やはり，

当事者であるドメインの専門家が，データ解析の考

え方を理解して，問題の解決に当たろうと言う強い

動機を持って取り組む場合に，こうしたデータマイ

ニングであり，今で言うところのビッグデータ的な

取り組みは価値に変わると言う一つの例かと思う。 
それから15年以上が経過し，今となっては，機

関のビッグデータ活用にあたる専任チームを腕利き

の機関長がリードし，引き続きドメインの専門家と

して貴重な視点や判断を示し，全体の活動をリード

しながら，一方で大量のデータをハンドリングした

りや機械学習のプログラミングを活用して機関長が

イメージする数値を算出することに長けたデータサ

イエンティストが協力して，船からのセンサーデー

タを活用して異常発見に取り組んでいる様子を見る

ようになった。まさにこうした協業こそが，デジタ

ライゼーションによる仕事の変革なのだろうし，デ

ータを活用して真に問題を解決するアプローチだと

言う確信を深めている。 
また，そうした状況を作り出すためには，一方で，

センサーデータを集め，それを解析出来るような形

に整え，そのためのシステムのアーキテクチャを設

計・開発・運用するデータのハンドルに長けたイン

フラのIT技術者が必要であるし，このような基盤

のシステムを開発し保守を続ける費用も必要である。

これらトータルの費用に対する効果も踏まえて，デ

ータ活用に取り組むことへの経営のサポートも必要
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であるし，デジタライゼーション的な活動を，組織

の中に導入していく支援，事業部署の理解を得て彼

らによるドライブも必要である。このように会社が

変わっていくことが，デジタライゼーションによる

変革なのだろうと思う。 
また，デジタライゼーションと言うことで，コン

ピュータのパワーを活用し，手間やコストをかけな

いように標準化やツール導入を進め，許容できる手

間とコストで継続的にデータを活用出来るサイクル

が回り，データから継続的に学習する組織（learning 
organization）を目指し，それが一つのデジタライ

ゼーションで目指すべき理想なのではないかと思う。 
先の機関長とこの話をすると，考え方としては，

データを集めてそれを分析して，それに基づいて客

観的に判断すると言う活動は，随分昔から会社の中

で，現場では，伝統的に行われてきているし，現に

データの集め方の手順を示した公文もあり，誰でも

がデータ収集，解析が出来るようにしてきた，と言

う説明を聞いた。今回，データを集める手段が自動

化され，IoT化されたことで，データ量が増え，解

析の道具も機械学習のようなツールも整ったことで，

それに長けたデータサイエンティストの活躍の場が

出来たが，「本質的には，ずっとこれまでも現場で

行われてきたことと一緒なんですね，と説明すると，

現場も喜ぶよ。」と言うコメントを得た。 
先に述べたデジタル・ツインもある意味で，その

結果を踏まえてどのようにオペレーションするかと

言う現場の実務での利用を考えれば，より複合的な，

コンピュータのモデルやシミュレーションには考慮

されていない要素も加味して総合的な判断をする必

要は引き続きドメインの専門家に残り，一方で，

我々デジタルの技術者は，データの収集や解析，シ

ミュレーションと言った現代の道具をしっかり活用

する術を磨きながら，実務を担うドメインの専門家

と協業を進めて行く中に，目指す現代のデータ活用，

デジタライゼーションの姿があるように思う。 

6．データ活用のためのオープンプラットフォーム 

ここまでで述べて来たように，従来型産業でデジ

タライゼーションを進める上では，データを活用す

ると言うのが非常に重要で，また，データの活用を

ドメインの専門家との協業を持って進めることが重

要である，と考える。 
これは，船と言うプロダクトについてのドメイン

の専門家である，造船所，メーカー，船級，また，

海事ビジネスの専門家である，海運，船舶管理，保

険，ブローカーなど，それぞれの道の実務の専門家

とのデータを共有し，データを活用した協業が重要

である，と言う考えにも繋がる。 
著者らは，2008年頃から，船会社のオペレーシ

ョン改善のために船舶のデータ収集を開始し，この

際には，船舶の性能と運航状況を正確に把握するた

めにデータ収集装置を搭載したのだが，安全上の目

的や造船など船舶設計者にとってもこうしたデータ

活用の用途は広くあり，彼らとデータを共有するこ

とで新たな価値を生み出す可能性があると考えた。

また，一方で，目的毎にデータ収集用のコンピュー

タを本船に搭載していたのでは，手間もコストもか

かりすぎて無駄が多く，結局データ活用は実現しな

いので，データ収集用のコンピュータは汎用化，一

本化が必要で，そのためにはデータ収集用のコンピ

ュータの仕様を何らかの形で標準化しようと言う考

えに至った。 
当時，日本舶用工業会の「環境への全体最適を狙

ったスマートシップ研究会」の活動の中でこうした

議論を行い，その後，その議論を受けて，2013年2
月から，日本舶用工業会に，スマートナビゲーショ

ン研究会（SSAP: Smart Ship Application Platform 
Project）の活動を開始し，日本から船上のデータ

収集サーバーの標準化の提案を目指した。 
研究会の活動の中では，本船上データサーバーの

試設計，プロトタイプ開発と内航船でのトライアル，

船陸オープンプラットフォームのコンセプト作成

（図2）が行われ，それらの経験を踏まえ，最終的に

2つの新規のISO規格の提案NP（New work item 
Proposal）を，日本のISO/TC8の公式な事務局で

ある日本船舶技術研究協会（船技協）と連携して行

った。 
 

図2 船陸オープンプラットフォームの概念図 

 
その後，2015年8月からの新スマートナビゲーショ

ンシステム研究会（SSAP2 Project）においてISO
化に向けた作業を船技協と進め，ノルウェーやデン

マークをはじめ各国のエキスパートの協力を得て規
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格案の修正を行い，2018年10月に正式にISO19847
（船上データ収集サーバーの仕様）とISO19848（船

上データサーバーで利用するデータフォーマット）と

して登録された11,12)。 
航海系のデータについては，従来からIEC61162

と呼ばれる国際標準規格があり13)，各機器が出力す

るIEC61162信号を取り出すことは比較的容易であ

ったが，機関系のデータが集まる統合制御監視シス

テムからのデータ出力は，決まったプロトコルが存

在せず，データ点数も数百〜数千と多く，個船毎に

これに対応すると従来は手間とコストがかかってい

た。しかし，今回のISO19847/ISO19848により，

これに準拠した装置を採用すれば，システムが収集

するタグ名称のリストや各タグの時系列データを標

準化された方法で取り出すことが出来るようになり，

データ収集の手間を大きく軽減することが期待され

る。 
また，こうして船舶から収集されるデータを陸に

転送し，陸のデータセンターで海事分野をはじめと

する参加者と，セキュリティやアクセス権限をコン

トロールした上で共有する仕組みとして，ClassNKの

100％子会社としてShipDCが2015年末に設立され

た。ここに参加するユーザーグループであるIoS-
OP（Ineternet of Ships - Open Platform）コンソ

ーシアムが2017年の準備期間を経て，2018年に設

立された。IoS-OPでは，①データ共有のためのル

ール，②データ品質，③データカタログに関する協

議が行われている。 
ここでは詳細の説明は割愛するが，ISO19847/19848

とShipDC/IoS-OPが提供する，船舶データの名前

付けのフレームワークは，船舶で収集するデータを

最終的なアプリケーションに紐付けるための構造化

された仕組みを用意しており，理論的には，どのよ

うなアプリケーション，あるいは本船上のセンサー

データも，このフレームワークの中でしっかりと繋

がる仕組みが構想に組み込まれており，非常にシス

テマティックなものとなっている（図3）。今後，ま

すます船舶の性能，運動，構造，機関，補機，カー

ゴなど様々な対象でデータ活用の機運が高まると考

えられるが，それらを体系的に扱うスキームそのも

のの保守も行いながら，こうしたデータ活用が様々

なドメインの専門家との協業によって促進されるこ

とを期待したい。 
このように，先のISO19847/19848の国際技術標

準と，ShipDC/IoS-OPから構成されるデータ共有

のためのオープンプラットフォームは，中立的なデ

ータ共有のための基盤で，データ活用のルール整備

など産業データの共有，活用に関するビジネス上の

合意形成を産業として図る，世界的に見ても，他産

業から見ても非常にユニークかつ先進的な事例にな

っている。従来から様々な技術連携が行われてきた

日本の海事クラスターの特徴，良さを活かした取り

組みで，今後，グローバルに賛同者，利用者を増や

して，海事分野におけるデータ共有のスタンダード

として定着し，日本がこうしたデータ活用に関して

世界をリードする役割を果たすことが期待される。 
 

図3 船舶IoTデータ名称フレームワーク 

7．デジタライゼーションの今後の課題 

次に，デジタライゼーションを海事産業に取り込

んでいく上での今後の課題について述べたい。 
まず，海事産業を構成する荷主，海運，造船，舶

用，船級，保険，ブローカーと言ったそれぞれの立

場で，それぞれの業務や顧客との関係において，デ

ジタライゼーションが進んで行くと考えられる。ビ

ジネスの課題なので，なかなか外からは分かりにく

いが，やはり実際のビジネスやオペレーションの改

善は非常に速いスピードで進化していくのだろうと

思う。ここでもそれぞれのビジネスの専門家とIT
の専門家の協業は必須である。 

また，海運全体としては，船舶のゼロエミッショ

ンに向けた技術開発と自律船の実現による船舶運航

の省力化の二つの大きな課題がある。 
ゼロエミッションに向けた取り組み分野は，今後，

課題の整理が進むと思うが，一つには現在，模型試

験をベースに船型・プロペラの最適化が行われてい

るが，実船の計測技術，実船スケールのCFDなど

解析技術が進んでいくので今後，実船スケールでの

船型設計・プロペラ設計の最適化が進むことが期待

される。造船所，船会社，メーカーが連携して，先

端的なコンピュータ技術や計測技術を駆使すること

で出来る取り組みである。 
実海域性能の評価技術も期待される分野である。

現在，海上技術安全研究所が中心となり共同研究プ
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であるし，デジタライゼーション的な活動を，組織

の中に導入していく支援，事業部署の理解を得て彼

らによるドライブも必要である。このように会社が

変わっていくことが，デジタライゼーションによる

変革なのだろうと思う。 
また，デジタライゼーションと言うことで，コン

ピュータのパワーを活用し，手間やコストをかけな

いように標準化やツール導入を進め，許容できる手

間とコストで継続的にデータを活用出来るサイクル

が回り，データから継続的に学習する組織（learning 
organization）を目指し，それが一つのデジタライ

ゼーションで目指すべき理想なのではないかと思う。 
先の機関長とこの話をすると，考え方としては，

データを集めてそれを分析して，それに基づいて客

観的に判断すると言う活動は，随分昔から会社の中

で，現場では，伝統的に行われてきているし，現に

データの集め方の手順を示した公文もあり，誰でも

がデータ収集，解析が出来るようにしてきた，と言

う説明を聞いた。今回，データを集める手段が自動

化され，IoT化されたことで，データ量が増え，解

析の道具も機械学習のようなツールも整ったことで，

それに長けたデータサイエンティストの活躍の場が

出来たが，「本質的には，ずっとこれまでも現場で

行われてきたことと一緒なんですね，と説明すると，

現場も喜ぶよ。」と言うコメントを得た。 
先に述べたデジタル・ツインもある意味で，その

結果を踏まえてどのようにオペレーションするかと

言う現場の実務での利用を考えれば，より複合的な，

コンピュータのモデルやシミュレーションには考慮

されていない要素も加味して総合的な判断をする必

要は引き続きドメインの専門家に残り，一方で，

我々デジタルの技術者は，データの収集や解析，シ

ミュレーションと言った現代の道具をしっかり活用

する術を磨きながら，実務を担うドメインの専門家

と協業を進めて行く中に，目指す現代のデータ活用，

デジタライゼーションの姿があるように思う。 

6．データ活用のためのオープンプラットフォーム 

ここまでで述べて来たように，従来型産業でデジ

タライゼーションを進める上では，データを活用す

ると言うのが非常に重要で，また，データの活用を

ドメインの専門家との協業を持って進めることが重

要である，と考える。 
これは，船と言うプロダクトについてのドメイン

の専門家である，造船所，メーカー，船級，また，

海事ビジネスの専門家である，海運，船舶管理，保

険，ブローカーなど，それぞれの道の実務の専門家

とのデータを共有し，データを活用した協業が重要

である，と言う考えにも繋がる。 
著者らは，2008年頃から，船会社のオペレーシ

ョン改善のために船舶のデータ収集を開始し，この

際には，船舶の性能と運航状況を正確に把握するた

めにデータ収集装置を搭載したのだが，安全上の目

的や造船など船舶設計者にとってもこうしたデータ

活用の用途は広くあり，彼らとデータを共有するこ

とで新たな価値を生み出す可能性があると考えた。

また，一方で，目的毎にデータ収集用のコンピュー

タを本船に搭載していたのでは，手間もコストもか

かりすぎて無駄が多く，結局データ活用は実現しな

いので，データ収集用のコンピュータは汎用化，一

本化が必要で，そのためにはデータ収集用のコンピ

ュータの仕様を何らかの形で標準化しようと言う考

えに至った。 
当時，日本舶用工業会の「環境への全体最適を狙

ったスマートシップ研究会」の活動の中でこうした

議論を行い，その後，その議論を受けて，2013年2
月から，日本舶用工業会に，スマートナビゲーショ

ン研究会（SSAP: Smart Ship Application Platform 
Project）の活動を開始し，日本から船上のデータ

収集サーバーの標準化の提案を目指した。 
研究会の活動の中では，本船上データサーバーの

試設計，プロトタイプ開発と内航船でのトライアル，

船陸オープンプラットフォームのコンセプト作成

（図2）が行われ，それらの経験を踏まえ，最終的に

2つの新規のISO規格の提案NP（New work item 
Proposal）を，日本のISO/TC8の公式な事務局で

ある日本船舶技術研究協会（船技協）と連携して行

った。 
 

図2 船陸オープンプラットフォームの概念図 
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ンシステム研究会（SSAP2 Project）においてISO
化に向けた作業を船技協と進め，ノルウェーやデン

マークをはじめ各国のエキスパートの協力を得て規
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格案の修正を行い，2018年10月に正式にISO19847
（船上データ収集サーバーの仕様）とISO19848（船

上データサーバーで利用するデータフォーマット）と

して登録された11,12)。 
航海系のデータについては，従来からIEC61162

と呼ばれる国際標準規格があり13)，各機器が出力す

るIEC61162信号を取り出すことは比較的容易であ

ったが，機関系のデータが集まる統合制御監視シス

テムからのデータ出力は，決まったプロトコルが存

在せず，データ点数も数百〜数千と多く，個船毎に

これに対応すると従来は手間とコストがかかってい

た。しかし，今回のISO19847/ISO19848により，

これに準拠した装置を採用すれば，システムが収集

するタグ名称のリストや各タグの時系列データを標

準化された方法で取り出すことが出来るようになり，

データ収集の手間を大きく軽減することが期待され

る。 
また，こうして船舶から収集されるデータを陸に

転送し，陸のデータセンターで海事分野をはじめと

する参加者と，セキュリティやアクセス権限をコン

トロールした上で共有する仕組みとして，ClassNKの

100％子会社としてShipDCが2015年末に設立され

た。ここに参加するユーザーグループであるIoS-
OP（Ineternet of Ships - Open Platform）コンソ

ーシアムが2017年の準備期間を経て，2018年に設

立された。IoS-OPでは，①データ共有のためのル

ール，②データ品質，③データカタログに関する協

議が行われている。 
ここでは詳細の説明は割愛するが，ISO19847/19848

とShipDC/IoS-OPが提供する，船舶データの名前

付けのフレームワークは，船舶で収集するデータを

最終的なアプリケーションに紐付けるための構造化

された仕組みを用意しており，理論的には，どのよ

うなアプリケーション，あるいは本船上のセンサー

データも，このフレームワークの中でしっかりと繋

がる仕組みが構想に組み込まれており，非常にシス

テマティックなものとなっている（図3）。今後，ま

すます船舶の性能，運動，構造，機関，補機，カー

ゴなど様々な対象でデータ活用の機運が高まると考

えられるが，それらを体系的に扱うスキームそのも

のの保守も行いながら，こうしたデータ活用が様々

なドメインの専門家との協業によって促進されるこ

とを期待したい。 
このように，先のISO19847/19848の国際技術標

準と，ShipDC/IoS-OPから構成されるデータ共有

のためのオープンプラットフォームは，中立的なデ

ータ共有のための基盤で，データ活用のルール整備

など産業データの共有，活用に関するビジネス上の

合意形成を産業として図る，世界的に見ても，他産

業から見ても非常にユニークかつ先進的な事例にな

っている。従来から様々な技術連携が行われてきた

日本の海事クラスターの特徴，良さを活かした取り

組みで，今後，グローバルに賛同者，利用者を増や

して，海事分野におけるデータ共有のスタンダード

として定着し，日本がこうしたデータ活用に関して

世界をリードする役割を果たすことが期待される。 
 

図3 船舶IoTデータ名称フレームワーク 

7．デジタライゼーションの今後の課題 

次に，デジタライゼーションを海事産業に取り込

んでいく上での今後の課題について述べたい。 
まず，海事産業を構成する荷主，海運，造船，舶

用，船級，保険，ブローカーと言ったそれぞれの立

場で，それぞれの業務や顧客との関係において，デ

ジタライゼーションが進んで行くと考えられる。ビ

ジネスの課題なので，なかなか外からは分かりにく

いが，やはり実際のビジネスやオペレーションの改

善は非常に速いスピードで進化していくのだろうと

思う。ここでもそれぞれのビジネスの専門家とIT
の専門家の協業は必須である。 

また，海運全体としては，船舶のゼロエミッショ

ンに向けた技術開発と自律船の実現による船舶運航

の省力化の二つの大きな課題がある。 
ゼロエミッションに向けた取り組み分野は，今後，

課題の整理が進むと思うが，一つには現在，模型試

験をベースに船型・プロペラの最適化が行われてい

るが，実船の計測技術，実船スケールのCFDなど

解析技術が進んでいくので今後，実船スケールでの

船型設計・プロペラ設計の最適化が進むことが期待

される。造船所，船会社，メーカーが連携して，先

端的なコンピュータ技術や計測技術を駆使すること

で出来る取り組みである。 
実海域性能の評価技術も期待される分野である。

現在，海上技術安全研究所が中心となり共同研究プ
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ロジェクトOCTARVIAが進められているが，風波

下の船舶の性能に関する共通の物差しを作ろうと言

うもので，同時に解析ツールも開発されるので，海

運，造船，舶用の共通の基盤技術として期待される。 
また，船舶の構造ヘルスモニタリング，エンジン

やタービンをはじめとする機器の状態診断，余寿命

診断と言った技術も，船舶の設計，運航をより合理

的に改善するための手法として，現在，研究が進ん

でおり，今後の実用化が待たれる。 
以上に述べた，様々な今後の課題に共通するもの

として，船舶で収集するデータがある。是非，前述

のオープンプラットフォームがこうした様々な目的

で活用され，研究や実用化が進むことを期待する。 
また，もう一つ大きな課題として自律船の技術開

発がある。ここでは主に，舶用メーカーの技術開発

のテーマと，もう一つは，広くこうした高度で複雑

なシステムをどのように我々は安全にオペレーショ

ンをするか，と言う運用，制度，社会的な課題も大

きい。しかし，少子化する日本の中で，この課題へ

の取り組みは避けられず，また，歴史的にも日本は

1970年代以降，盛んに研究に取り組んできた実績

もあり，こうした技術のタネを育て，社会的に受け

入れられるような状態にレベルアップすることが求

められる。そこでは，総合的な安全性評価，システ

ム・インテグレーション，ソフトウェア信頼性，サ

イバーセキュリティーなど，新しい課題もあり，こ

れらの多くは極めてコンピュータ技術やソフトウェ

アに関するものである。 
今後，日本の海事産業は，これらの課題の克服の

ためのハード・ソフトの両面において，研究開発，

実証，実用化，運用を着実に進めて行くことが世界

から期待されている。データ共有の枠組みも活用し

ながら，海事分野全体としてデジタライゼーション

を進めることは，ゼロエミッションや自律船といっ

た海事分野の大きな課題解決に向けた動きと，極め

て密接な関係がある。 

8．まとめ 

海事分野のデジタライゼーションについての一見

解を述べさせて頂いた。会社を超えて，海事分野全

体として，デジタライゼーションによって合理化・

効率化を進めて行くことが求められており，その上

ではデータの活用が重要で，ドメインの専門家と

ITの専門家との協業の重要性について述べた。船

舶データの活用においては，日本からオープンプラ

ットフォームの枠組みを提案しており，今後，この

活用が期待される。 

今後，そして，ゼロエミッションや自律船と言っ

た大きな課題に向かって進んでいく必要があるが，

データと膨大なコンピュータのパワー，そしてドメ

イン知識を活用して，海事産業全体の合理化・効率

化を進めていくことが，グローバルな社会経済の一

員である海事産業のデジタライゼーションの目指す

ところと考えている。 
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ロジェクトOCTARVIAが進められているが，風波

下の船舶の性能に関する共通の物差しを作ろうと言

うもので，同時に解析ツールも開発されるので，海

運，造船，舶用の共通の基盤技術として期待される。 
また，船舶の構造ヘルスモニタリング，エンジン

やタービンをはじめとする機器の状態診断，余寿命

診断と言った技術も，船舶の設計，運航をより合理

的に改善するための手法として，現在，研究が進ん

でおり，今後の実用化が待たれる。 
以上に述べた，様々な今後の課題に共通するもの

として，船舶で収集するデータがある。是非，前述

のオープンプラットフォームがこうした様々な目的

で活用され，研究や実用化が進むことを期待する。 
また，もう一つ大きな課題として自律船の技術開

発がある。ここでは主に，舶用メーカーの技術開発

のテーマと，もう一つは，広くこうした高度で複雑

なシステムをどのように我々は安全にオペレーショ

ンをするか，と言う運用，制度，社会的な課題も大

きい。しかし，少子化する日本の中で，この課題へ

の取り組みは避けられず，また，歴史的にも日本は

1970年代以降，盛んに研究に取り組んできた実績

もあり，こうした技術のタネを育て，社会的に受け

入れられるような状態にレベルアップすることが求

められる。そこでは，総合的な安全性評価，システ

ム・インテグレーション，ソフトウェア信頼性，サ

イバーセキュリティーなど，新しい課題もあり，こ

れらの多くは極めてコンピュータ技術やソフトウェ

アに関するものである。 
今後，日本の海事産業は，これらの課題の克服の

ためのハード・ソフトの両面において，研究開発，

実証，実用化，運用を着実に進めて行くことが世界

から期待されている。データ共有の枠組みも活用し

ながら，海事分野全体としてデジタライゼーション

を進めることは，ゼロエミッションや自律船といっ

た海事分野の大きな課題解決に向けた動きと，極め

て密接な関係がある。 

8．まとめ 

海事分野のデジタライゼーションについての一見

解を述べさせて頂いた。会社を超えて，海事分野全

体として，デジタライゼーションによって合理化・

効率化を進めて行くことが求められており，その上

ではデータの活用が重要で，ドメインの専門家と

ITの専門家との協業の重要性について述べた。船

舶データの活用においては，日本からオープンプラ

ットフォームの枠組みを提案しており，今後，この

活用が期待される。 

今後，そして，ゼロエミッションや自律船と言っ

た大きな課題に向かって進んでいく必要があるが，

データと膨大なコンピュータのパワー，そしてドメ

イン知識を活用して，海事産業全体の合理化・効率

化を進めていくことが，グローバルな社会経済の一

員である海事産業のデジタライゼーションの目指す

ところと考えている。 
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サイバーセキュリティの現状と船舶における課題 
─ 陸上でのサイバー攻撃手法からみた船舶におけるサイバーリスク ─ 

 
福島 健二＊ 

 
1．はじめに 

ここ数年，「船舶IoT」や「スマートシップ」と

いったキーワードを頻繁に目にするようになった。

船舶IoTは，航海中の船舶から衛星通信を通じて位

置情報，速度などのデータや，エンジン，発電機な

どのデータを陸上のサーバへ送信し，ビッグデータ

として分析を行う仕組みである。その分析結果から

故障の兆候等を見分け，大規模な故障を未然に防ぐ

ことや，効率的な航路を選定し，燃料費を削減する

ことなどが可能になる。この様な船舶IoTの活用に

向け，データ収集サーバの仕様の標準化や，AIに
よるデータ分析手法の開発などが進められている。

船舶IoTが普及に向かう背景として，衛星通信サー

ビスの高速化や常時接続化があり，陸上と同様の

IT環境へ近づきつつある。それに伴い，船舶にお

いてもマルウェアなどインターネット上の脅威に対

するリスクが高まっている。 
世界の物流インフラの中で非常に大きな役割を担

っている海運業において，船舶の運航に影響を与え

るようなセキュリティインシデントが発生した場合，

社会に与えるインパクトがとても大きい。2017年
には，デンマークのA.P. Moller - Maersk社で，コ

ンピュータウイルスによるサイバーセキュリティ事

故が発生した。報道＊1によると，10日間に渡る業

務停止により約330億円の損害となり，海事業界に

おける最大規模のセキュリティ事故となった。 
本稿では，陸上でのサイバーセキュリティの知見

をもとにして，船舶におけるサイバーセキュリティ

リスクについて考察し，今後の課題について言及す

る。 

2．陸上におけるサイバー攻撃の現状 

まず，サイバー攻撃の攻撃者とその動機について

                                                      
＊ KDDIデジタルセキュリティ株式会社 
＊1 ZDNetJapan，「海運大手マースク，2017年の「NotPetya」攻撃による深刻な影響を公表」，<https://japan.zdnet.com
/article/35113829/>，2019年8月22日アクセス. 
＊2 インターネットに接続した多数のホストを利用して，特定のネットワークやWebサービスを，意図的に利用できないよ

うにする攻撃行為。 
＊3 ZDNetJapan，「ハクティビストによる攻撃が大幅減少，その理由とは─IBM調査」，<https://japan.zdnet.com/article/
35137171/>，2019年09月6日アクセス. 

整理したものを図1に示す。 
 

図1 サイバー攻撃の攻撃者と目的 

 
インターネットが一般化してきた1990年代頃の

攻撃は，コンピュータの知識に長けた個人が中心で

あり，自己の技術力を試し，自己顕示欲を満たすこ

とがその目的であった。また，興味本位でハッカー

の真似事を行う「スクリプトキディ」も増加してい

った。一方，政治的な思想を主張するために，

WEBサイト改ざんやDDoS攻撃＊2等を行う組織や

個人は「ハクティビスト」と呼ばれ，世界的に有名

なハクティビストの集団に「アノニマス」がある。

ハクティビストによるサイバー攻撃自体は2015年
をピークとして減少傾向となっている＊3。 

逆に，年々増加傾向にあるのが，金銭目的や諜報

活動や破壊活動を目的とした組織的なサイバー攻撃

である。金銭目的では，ランサムウェア，インター

ネットバンキングの不正振り込み，仮想通貨の不正

流出を狙った標的型攻撃などが挙げられる。 
一方，国家同士のサイバー戦争も現実化しつつあ

る。サイバー空間は陸・海・空・宇宙に続く「第5
の戦場」とも呼ばれており，水面下で他国の政府機

関や企業に対しての諜報活動や破壊活動が現実とし

て行われている。また，自国の企業を競争優位にす

る為に，産業スパイ活動を国家として行っている国
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